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Blockchain-Analyse: Herausforderungen

● Performance und Skalierbarkeit

○ Bitcoin: 300 GB Daten, 500 Mio. Transaktionen, 900 Mio. Adressen

● Benutzerfreundlichkeit

○ Fundierte Analysen setzen flexibles Interface voraus

● Reproduzierbarkeit

○ Insbesondere für Wissenschaft und Strafverfolgung wichtig
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Fazit: Die Blockchain ist “klein”.
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● Sehr performantes Blockchain Analysewerkzeug (Open-Source)

○ Iteration aller Transaktionen in wenigen Sekunden

○ Geringe Systemvoraussetzungen: 64 GB RAM, 1 TB SSD

● Abfragen und Analysen über Python-Interface

○ Erlaubt Zugriff auf Blöcke, Transaktionen, Inputs, Outputs, Adressen etc.

● Unterstützt Bitcoin-Datenstruktur

○ daher auch Bitcoin Cash, Bitcoin SV, Dash, ZCash u.a.



BlockSci: Design-Entscheidungen

● Domain-spezifische in-memory Datenbank

● Analytische Datenbank, im Gegensatz zu transaktioneller Datenbank

● Vertikale Skalierung: Läuft auf einer Maschine, nicht verteilt (d.h. keine “distributed database”)

● Viele Optimierungen, z.T. sehr Hardware-nah, programmiert in C++

● Effizientes Datenformat
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Exkurs I
BlockSci’s Datenformat im Hex-Editor









struct RawBlock {
    uint32_t firstTxIndex;    // offset: 0 bytes
    uint32_t numTxes;         // offset: 4 bytes
    uint32_t height;          // offset: 8 bytes
    uint256 hash;             // offset: 12 bytes
    int32_t version;          // offset: 44 bytes
    uint32_t timestamp;       // offset: 48 bytes
    uint32_t bits;            // offset: 52 bytes
    uint32_t nonce;           // offset: 56 bytes
    uint32_t realSize;        // offset: 60 bytes
    uint32_t baseSize;        // offset: 64 bytes
    uint64_t coinbaseOffset;  // offset: 68 bytes
                              // total size: 76 bytes
} // padded size: 80 bytes









Nicht Teil von BlockSci

NetzwerkBlockSci: Funktionsweise

BlockSci Parser
Blocks, Transaktionen etc.

Hoch-optimierte Datenstruktur

Für Analysen: Laden in den Arbeitsspeicher

Hoch-optimierte Datenstruktur

Software

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile



Nicht Teil von BlockSci

NetzwerkBlockSci: Funktionsweise

BlockSci Parser
Blocks, Transaktionen etc.

Hoch-optimierte Datenstruktur

Für Analysen: Laden in den Arbeitsspeicher

Hoch-optimierte Datenstruktur

Software

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

struct RawTransaction {
    uint32_t realSize;    // offset: 0 bytes
    uint32_t baseSize;    // offset: 4 bytes
    uint32_t locktime;    // offset: 8 bytes
    uint16_t inputCount;  // offset: 12 bytes
    uint16_t outputCount; // offset: 14 bytes
};  // total size: 16 bytes

// followed by all inputs and outputs of that transaction

struct Inout {
    private:
        uint32_t linkedTxNum;
        uint32_t toAddressNum;
        uint64_t other;
};



Nicht Teil von BlockSci

NetzwerkBlockSci: Funktionsweise

BlockSci Parser
Blocks, Transaktionen etc.

Hoch-optimierte Datenstruktur

Für Analysen: Laden in den Arbeitsspeicher

Hoch-optimierte Datenstruktur

Software

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile



Nicht Teil von BlockSci

NetzwerkBlockSci: Funktionsweise

BlockSci Parser
Blocks, Transaktionen etc.

Hoch-optimierte Datenstruktur

Für Analysen: Laden in den Arbeitsspeicher

Hoch-optimierte Datenstruktur

Software

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

struct RawBlock {
    uint32_t firstTxIndex;    // offset: 0 bytes
    uint32_t numTxes;         // offset: 4 bytes
    uint32_t height;          // offset: 8 bytes
    uint256 hash;             // offset: 12 bytes
    int32_t version;          // offset: 44 bytes
    uint32_t timestamp;       // offset: 48 bytes
    uint32_t bits;            // offset: 52 bytes
    uint32_t nonce;           // offset: 56 bytes
    uint32_t realSize;        // offset: 60 bytes
    uint32_t baseSize;        // offset: 64 bytes
    uint64_t coinbaseOffset;  // offset: 68 bytes
                              // total size: 76 bytes
} // padded size: 80 bytes

while (blockFile.hasBlock()) {
    txArray.add(new RawBlock(blockFile.readBlock());
}



Nicht Teil von BlockSci

NetzwerkBlockSci: Funktionsweise

BlockSci Parser
Blocks, Transaktionen etc.

Hoch-optimierte Datenstruktur

Für Analysen: Laden in den Arbeitsspeicher

Hoch-optimierte Datenstruktur

Software

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

struct RawBlock {
    uint32_t firstTxIndex;    // offset: 0 bytes
    uint32_t numTxes;         // offset: 4 bytes
    uint32_t height;          // offset: 8 bytes
    uint256 hash;             // offset: 12 bytes
    int32_t version;          // offset: 44 bytes
    uint32_t timestamp;       // offset: 48 bytes
    uint32_t bits;            // offset: 52 bytes
    uint32_t nonce;           // offset: 56 bytes
    uint32_t realSize;        // offset: 60 bytes
    uint32_t baseSize;        // offset: 64 bytes
    uint64_t coinbaseOffset;  // offset: 68 bytes
                              // total size: 76 bytes
} // padded size: 80 bytes

while (blockFile.hasBlock()) {
    txArray.add(new RawBlock(blockFile.readBlock());
}



Exkurs II
Memory-Mapped Files: mmap()
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Quelle: https://www.cs.uic.edu/~jbell/CourseNotes/OperatingSystems/9_VirtualMemory.html
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Quelle: https://www.cs.uic.edu/~jbell/CourseNotes/OperatingSystems/9_VirtualMemory.html
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Für Analysen: mmap() in den Arbeitsspeicher

Hoch-optimierte Datenstruktur

Software

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile

RawBlock  |  RawBlock  |  RawBlock  |  RawBlock  |  RawBlock, ...blockFile

RawTransaction  |  RawTransaction  |  RawTransaction, ...txFile



BlockSci: Funktionsweise

Hoch-optimierte Datenstruktur

BLOCK 1
tx1, tx2, ...

BLOCK 2
tx1, tx2, ...

BLOCK 3
tx1, tx2, ...

BLOCK x
tx1, tx2, ...



BlockSci: Weitere Optimierungen



BlockSci: Weitere Optimierungen

Transaktion

Input Output

Transaktion

Input Output



BlockSci: Weitere Optimierungen

Hash-pointer von 
Input zu Output wird 
durch numerischen
Index ersetzt.



BlockSci: Weitere Optimierungen

Hash-pointer von 
Input zu Output wird 
durch numerischen
Index ersetzt.

RawTransaction  |  RawTransaction  |  RawTransaction, ...

=3

txFile



BlockSci: Weitere Optimierungen

Scripts werden de-dupliziert 
sowie irrelevante Daten entfernt.

z.B. Signaturen sowie
opcodes von Standardtypen.



BlockSci: Weitere Optimierungen

Scripts werden de-dupliziert 
sowie irrelevante Daten entfernt.

z.B. Signaturen sowie
opcodes von Standardtypen.

Pay-to-Public-Key-Hash (P2PKH) Script:

Output = OP_DUP OP_HASH160 <Public KeyHash> OP_EQUAL OP_CHECKSIG
Input  = <Signature> <Public Key>



BlockSci: Weitere Optimierungen

Scripts werden de-dupliziert 
sowie irrelevante Daten entfernt.

z.B. Signaturen sowie
opcodes von Standardtypen.

Pay-to-Public-Key-Hash (P2PKH) Script:

Output = OP_DUP OP_HASH160 <Public KeyHash> OP_EQUAL OP_CHECKSIG
Input  = <Signature> <Public Key>



BlockSci: Weitere Optimierungen
Selten benötigte Werte werden 
in separaten Memory-mapped 
files gespeichert.

→ Optimiert Speicherzugriff
sowie CPU Caching

Beispiele:
Transaction.version
Transaction.hash
Input.sequenceNum



BlockSci: Weitere Optimierungen
Selten benötigte Werte werden 
in separaten Memory-mapped 
files gespeichert.

→ Optimiert Speicherzugriff
sowie CPU Caching

Beispiele:
Transaction.version
Transaction.hash
Input.sequenceNum

RawTransaction  |  RawTransaction  |  RawTransaction, ...

CPU
TxVersion  |  TxVersion  |  TxVersion, ...

TxHash  |  TxHash  |  TxHash, ...



Demo I
BlockSci Grundlagen
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Transaktion

Input Output

Transaktion

Input

OutputInput

Output

BLOCK 500.000

Block Header
1

2

3

4 Transaktion

welche dieses Output “ausgibt”

Adresse

5



Demo II
BlockSci API Cheat Sheet



Hands-On
Arbeiten Sie selbst mit BlockSci



Hands-On: Ablauf

● Vorab: Setup, Verhaltensregeln, Zugangsdaten

● Alle loggen sich ein und melden sich bei Problemen

● Vertrautmachen mit der Umgebung

● Hausübung (“Übungszettel”)

○ Insgesamt sind 100 Punkte (%) in 4 Aufgaben zu erreichen.

○ Abgabefrist: 14.05.2020 um 23:59

○ Als Abgabe gilt die Datei (Notebook) in der Form so wie sie zur Abgabefrist am Server vorliegt.

■ Machen Sie zur Sicherheit ein Backup bei Ihnen lokal. (File → Download As → Notebook)



Hands-On: Setup

● BlockSci: Daten, Library und Python API

● Jupyter Notebook: Interaktive Python Shell

● JupyterHub

○ Individuelle, isolierte Notebook-Instanz pro Teilnehmer

● Server: 256 GB RAM, 1TB SSD, 6-Kern CPU

○ Limitiert auf 64 GB und 1 CPU-Kern pro Nutzer



Hands-On: Hinweise & Verhaltensregeln

● Eine Datei (Notebook) sollte nicht zeitgleich mehrfach geöffnet werden - Datenverlust möglich

● Jegliche Form von Missbrauch sowie Angriffe gegen die Infrastruktur sind verboten!



Hands-On: Zugangsdaten

● Username: Ihr Nachname wie in LFU:online bzw. OLAT angegeben

○ In Kleinbuchstaben, Umlaute ersetzt (ü → ue)

● Passwort: Eingabe des ersten Logins wird automatisch als Passwort gesetzt

○ Bitte vergeben Sie ein sicheres Passwort,

○ merken Sie es sich,

○ und geben Sie die Zugangsdaten nicht weiter.



Hands-On: Zugangsdaten

● Username: Ihr Nachname wie in LFU:online bzw. OLAT angegeben

○ In Kleinbuchstaben, Umlaute ersetzt (ü → ue)

● Passwort: Eingabe des ersten Logins wird automatisch als Passwort gesetzt

○ Bitte vergeben Sie ein sicheres Passwort,

○ merken Sie es sich,

○ und geben Sie die Zugangsdaten nicht weiter.

● Jupyter Notebook Zugang: https://blocksci.mplattner.at/

● Dokumentation: https://mplattner.at/blocksci-docs/

https://blocksci.mplattner.at/
https://mplattner.at/blocksci-docs/


Hands-On: Startbildschirm

● Jupyter Notebook Zugang: https://blocksci.mplattner.at/

● Dokumentation: https://mplattner.at/blocksci-docs/

● Vorhandenes Material

○ Grundlagen: Demo wie im Stream

○ Cheat Sheet: API Referenz relevanter Klassen

○ Übungszettel: Hausübung

○ material-ready-only/: gleiche Dateien, jedoch ready-only

https://blocksci.mplattner.at/
https://mplattner.at/blocksci-docs/


Hands-On
Arbeiten Sie selbst mit BlockSci



Abschluss
Zusammenfassung und Fazit



Zusammenfassung

● BlockSci: Hoch-performante Blockchain Analyseplattform (Open-Source)

● Architektur: In-Memory Datenbank, Serialisierte C++ structs, Memory-Mapped Files mit mmap()

● Demo und Hands-On: Benutzerfreundliches, flexibles Interface

● Hausübung (“Übungszettel”): Abgabe bis 14.5 um 23:59

● Bei Interesse: BlockSci Zugang steht noch bis Freitag, den 15. Mai für Sie zur Verfügung



Vielen Dank

Zeit für Fragen, Anregungen etc.

Martin Plattner
martin@mplattner.at


